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Note generali

Questo documento indica i passaggi da seguire per installare in computer dotati del sistema
operativo Windows VISTA/Windows 7, il certificato digitale necessario al funzionamento del
sistema M.U.T.

Le operazioni da compiere differiscono rispetto al percorso standard indicato nel manuale
Manuale d’uso del servizio Internet M.U.T., che rimangono valide per i sistemi operativi
Windows 2003, Windows XP, Windows 2000.

ATTENZIONE: il mancato utilizzo delle presenti istruzioni comporta I’impossibilita
da parte del programma client “M.U.T.” di collegarsi al server per eseguire le operazioni di
ricezione ed invio delle denunce. La figura 1 indica il messaggio di errore che si ottiene
qguando il certificato digitale NON é stato correttamente installato.

M.U.T. Modulo Unico Telematico

Mon & stato possibile connettersi al Server Telematico Nazionale !
The underlying connection was closed: Could not establish trust relationship for the S5LTLS secure channel,

{verificare che sia attiva una connessione internet e che sia stato installato il Certificato scaricabile dall'area di
Download del sito M.U.T. http:f/mut.cnce.it. VYerificare inoltre che il programma Client.MUT sia abilitato nella
configurazione di eventuali sistemi di protezione installati, quali Antivirus o Firewall. )

Figura 1: Errore connessione M.U.T..
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Download ed installazione del certificato

Dopo aver scaricato il certificato digitale denominato Nuova Informatica srl — Servizio
Internet dall’areca di download del sito http://mut.cnce.it & necessario procedere alla sua
installazione in Windows Vista/Windows 7.

Il presente esempio presuppone che il certificato digitale venga scaricato sul desktop del
computer; nel caso in cui si utilizzi una cartella di salvataggio diversa, si dovra fare riferimento a
tale cartella nei vari passaggi.

Passo 1: scaricare il certificato

Dalla home page del servizio M.U.T. (http://mut.cnce.it) scegliere la pagina “Area
Download” e quindi ciccare su “download certificato” (figura 2)

/2 Home page Modulo Telematico Unico CNCE - - Windows Internet Explorer

ﬁ - € http://mut.cnce.it/ v Live Search L~

; P »
W éHomepageModquTelematncoUmcoCNCE | ’-} > v (s v |:-»Pagina v ((} Strumenti v

7
COMMISSIONE NAZIONALE
PARITETICA PER LE CASSE EDILI

M.U.T.
Modulo Unico Telematico

AREA DOWNLOAD

@ Cos'a il M.U.T. IO/ di ..20-%20Servizio%20Internet.crt da mut.cn... = 2 ‘1

2 Salva con nome L_J&
Dﬂ Specifiche tecniche oo \mr[zesmp 3 v [ [[Cerea °
g Area Download LIS SN uova Informatica - Servizio Internet.cer| v 7::::’

Salva come: [Certificato di protezione |
Tl
¥ Sfoglia cartelle
ém'% 71 HOME PAGE

s de e
| fhe.
I hile et
I A hori cartella | [Bo: Installa.zip (tasto destro del mouss &

TARE" M.U.T." SCARICABILE IN QUESTA STESSA
PAGINA.
Le stesse informazioni sonc riportate nella versione i del |
© Framework Microsoft .NET

Setup Versione Descrizione

Le modalita di ione on-line delle d che sul C sia

P la k
Microsoft \NET: per aggiornare la versione in hngua ltaliana di Microsoft .NET, scaricare ed installare il
1,1,4322 file dotnetfx, sul propno Per il slto Microsoft all'indirizzo:
teps/ i 1 isplaylang=i lyID=262D25E3-F589-4842-
8157~ 034DIE7CF3A3
(] Manuale d'uso del servizio Internet M.U.T
Documento Versione Data Descrizione
?l 1.0 15/10/2004 Manua|ed uso del servizio Internst M.U.T -
‘,E 7 Siti attendibili | Modalita protetta: disattivata #100% ~

Figura 2: download del certificato
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Passo 2: accedere alle opzioni di Internet Explorer

Dal menu di Internet Explorer scegliere la voce “Strumenti” e quindi “Opzioni”. Nella
finestra delle opzioni scegliere I’etichetta “Contenuto” (figura 3).

/2 Home page Modulo Telematico Unico CNCE - - Windows Internet Explorer

e & Home page Modulo Telematico Unico CNCE-__

I Programmi | Avanzate

Protezione |  Privacy |  Contenuto

5 N
COMMISSIONE NAZIONALE ]
PARITETICA PER LE CASSE EDILI

Contenuto verificato
O Consente di poter visualizzare solo pagine il cui contenuto
. corrisponda ai criteri di dassificazione selezionati.

Attiva... ! 1‘ Impostazioni }

Certificati

| Utlizzare i certificati per connessioni crittografate e
§§ . identificazione.

CancelastatoSsL | Certificati | Autori

Ce al

z precedenza nelle pagine Web e -
suggerisce corrispondenze.
Feed
| I feed offrono contenuti aggiornati di Impostazioni
% siti Web che possono essere letti in -

Internet Explorer e altri programmi.

Figura 3: Opzioni Internet
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Passo 3: aprire la sezione Certificati”

Nella sezione “Contenuto” cliccare sul pulsante “Certificati”’; nella finestra certificati
selezionare I’etichetta “Autorita di certificazione radice attendibili” (figura 4).

/2 Home page Modulo Telematico Unico CNCE - - Windows Internet Explorer

COMMISSIONE NAZIONALE

PARITETICA PER LE CASSE EDILI
| Autorita di certificazione i i | Autorita di certificazione radice attendibil | Autori atte * | > |
Rilasciato a Emesso da Datadis... Nome p
Slcertum ca Certum CA 11/06/2027  Certum A
[/ Class 3 Public Prima... Class 3 Public Primary ... 02/08/2028 VeriSign Class 3... |~
class 3 Public Prima... Class 3 Public Primary ... 08/01/2004 VeriSign
5Copyright (c) 1997 ... Copyright (c) 1997Mi...  31/12/1999  Microsoft Timest...
@&mt.net Secure ... Entrust.netSecure Se... 25/05/2019 Entrust
[JEquifax Secure Cer... Equifax Secure Certifi... 22/08/2018 GeoTrust
[ZJEquifax Secure Glo...  Equifax Secure Global...  21/06/2020 Equifax Secure ...
[Generic Root Trust ... Generic Root Trust CA 01/01/2040 Generic Root Tru... A
[5;)GlobalSign Root CA  GlobalSign Root CA 28/01/2014  GlobalSign s 7

[Inwta... ” Esporta... H Rimuovi ]

Scopi designati certificato

Visualizza

Ulteriori informazioni sui certificati

[ ) o) [

]
\___1

Figura 4: Autorita di certificazione
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Passo 4: Importare il certificato Nuova Informatica

Dall’elenco delle “Autorita di certificazione radice attendibili”, avviare I’importazione
del certificato Nuova Informatica, cliccando sul pulsante “Importa”. Viene avviata la procedura di
importazione come da figura 5

f Home page Modulo Telematico Unico CNCE - - Windows Intemnet Explorer

2| hitp://mut.cnce.it/ - Live Search L~

A A »
W qnl é Home page Modulo Telematico Unico CNCE - l l [ 8 - -» Pagina v ((J Strumenti v
b Opnom Internet - - l ? o83 lg
3 =5 Certificati Importazione guidata certificati @
COMMISSIONE NAZIONALE [ | Scopo designata Importazione guidata certificati
PARITETICA PER LE CASSE EDILT
| Autorita di -
M.U.T. ) _— o [
Modulo Unico Telematico Questa procedura guidata permette di copiare certificat,
Rilasdiato @ elenchi di scopi consentiti ed elenchi di revoche di
s certificati dal disco allarchivio certificati.
Flcertum
@ o o JClass 38 Un certificato rilasdato da un'Autorita di certificazione
3 Cos'& il M.U.T. . conferma lidentitd dellutente e contiene informazioni
ilClass 3F utilizzate per proteggere i dati o per stabilire connessioni
a 5 copyrigh di rete protette. L'archivio certificati & l'area del sistema
Specifiche tecniche ElEntrust, dove i certificati sono archiviati.
s Equifa
_ﬂ] quffax Per continuare, scegliere Avanti,
Area Download CalEquifax
S Generic A
rnol ) Globalsig 3
F@ FAQ 5
= _5
g
I ta...
% HOME PAGE || (e
Scopi designat
Autenticaziong
! codice, Timest
[
—————— ) ()
Ulteriori informas|

Y

| || pmputer sia presente |a framework
| Psoft [NET, scaricare ed installare il
ito Microsoft all'indirizzo:

| FamilyID=262D25E3-F583-4842-

(] Manuale d'uso del servizio Internet M.U.T
Documento  Versione  Data  Descrisone
[%I 1.0 15/10/2004 Manuale d'uso del servizio Intarnet M.U.T -
[[3 « Siti attendibili | Modalita protetta: disattivata #100% ~

Figura 5: avvio importazione certificato

Per proseguire cliccare su “Avanti”.
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M.U.T. — Installazione certificato digitale su Vista e Windows 7

Nella pagina successiva utilizzare il pulsante “Sfoglia” e scegliere il certificato digitale
“Nuova Informatica srl — Servizio Internet” dalla cartella utilizzata per il download, come da passo
1. (figura 6).

{2 Home page Modulo Telematico Unico CNCE - - Windows Intemnet Explorer

O A

= . File da importare
COMMISSIONE NAZIONALE ignate _ i .
PARITETICA PER LE CASSE EDILI Specificare il file da importare.

Nome file:
C:\Users\federicop. NUOVAINF \Desktop\Nuova Informatica - Serviz | Sfogia...

Nota: & possibile memorizzare pil certificati in un singolo file nei sequenti formati:
Scambio di informazioni personali - PKCS #12 (*.PFX, .P12)
Standard di sintassi dei messaggi crittografati - Certificati PKCS #7 (.P78)
Archivio certificati serializzati Microsoft (*.S5T)

m

Ulteriori informazioni sui formati di file dei certificati

iti attendibili | Modalita
Figura 6: scelta del certificato da installare

Per proseguire cliccare su “Avanti”.
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Al passaggio successivo verificare che D’archivio predefinito per I’importazione sia
esattamente “Autorita di certificazione radice attendibile” (figura 7).

NOTA BENE: se si modifica 1’archivio dei certificati, il nuovo certificato installato non
funzionera correttamente e quindi, in fase di utilizzo del client M.U.T, si verifichera nuovamente
I’errore riportato in figura 1.

/2 Home page Modulo Telematico Unico CNCE - - Windows Intemet Explorer

<, € http://mut.cnce.it/ - Live Search L~

n a »
L 4R | @ Home page Modulo Telematico Unico CNCE - l l a8 - -+ Pagina v {(} Strumenti v
Opzioni Internet L ? L= IE
Certificati Importazione guidata certificati g @
| Archivio certificati
COMMISSIONE NAZIONALE i
PARITETICA PER LE CASSE EDILT Scopo desnaly Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.
| Autorita di ¢ -
M.U.T. [
Modulotinico Tele o Rilasciato a L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
2 possibile spedificare il percorso per il certificato.
Slcertum
~ Selezionare automaticamente |'archivio certificati secondo il tipo di certificato
Cos'é il M.U.T. [Z]class 3P
S e | LU T,
ZJClass 38 ©) Mettere tuttii certificati nel sequente archivio
Silcopyrigh 3 .
w Specifiche tecniche g ElEntrust/ Archivio Feruﬁcau.
D ElEquifax Autorita di certificazione radice attendibili Sfoglia...
g Area Download Clequifax
] Generic A
7 L) Globalsig 3
I
g
Importa...
5
& HOME PAGE
Scopi designat Ulteriori informazioni sugli archivi di certificati
Autenticaziong

codice, Times#

< Indietro H Avanti > ] I Annulla

Ulteriori informas|

o4

| || pmputer sia prasente |a framework
| Psoft [NET, scaricare ed installare il

Applica | Esito Microsoft all'indirizzo:
= I}mi'VID=ZGZDZSEB-F589-4842~

(] Manuale d'uso del servizio Internet M.U.T
Documento Versione Data ‘Descrizione
Ffl 1.0 15/10/2004 Manuale d'uso del servizio Internst M.U.T -
[[3 « Siti attendibili | Modalita protetta: disattivata #100% ~

Figura 7: conferma della cartella di installazione

Per proseguire cliccare su “Avanti”.
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Al passaggio successivo viene mostrato il riepilogo delle scelte operative eseguite. (figura

COMMISSIONE NAZIONALE ignate Completamento dell'Importazione
PARITETICA PER LE CASSE EDILT . : :
== - guidata certificati

Scegliendo Fine, il certificato verra importato.

Impostazioni selezionate:

Archivio certificati scelto dallutente JEWICI X RegoiteF]
Certificato
C:\Users\federicop.!

m

J siti dibili | Modalita p
Figura 8: Conclusione dell'importazione

#100% ~

Per proseguire cliccare su “Fine”.

nuovanformatica Pagina 10 di 17
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COMMISSIONE NAZIONALE
PARITETICA PER LE CASSE EDILI

Passo 5: Confermare I'importazione e verificare I’esito

La procedura di importazione mostra i dati e la firma di identificazione del certificato
digitale che si sta installando e chiede la conferma definitiva per I’importazione (figura 9).

/= Home page Modulo Telematico Unico CNCE - - Windows Intenet Explorer

Certificati (Non risponde)

COMMISSIONE NAZIONALE -
PARITETICA PER LE CASSE EDILT Scopo designato: [<T““'>
| | sutarits di radice dibili L acctess
M.UT. P T S
Modulo Unico Telematico e eaone e

Si sta per installare un certificate da un'autorita di certificazione (CA)
che dichiara di rappresentare:

? Cos'é il M.U.T.

Nuova Informatica srl - Servizi Internet

Dﬂ Specifiche tecniche

g Area Download
% HOME PAGE

Impossibile confermare se il certificato proviene effettivamente da
"Nuova Informatica srl - Servizi Internet”. Contattare "Nuova
Informatica srl - Servizi Internet” per confermarne I'origine. Per eseguire
il processo, utilizzare il seguente numero:

Identificazione personale (shal): 6BOFF140 5A4BDEFA 21A76533
AC6C58B8 9CE22DF6

Awviso:

se si installa questo certificato radice, qualsiasi certificato emesso dalla
CA verra considerato automaticamente attendibile. L'installazione di un
certificate con un'identificazione personale non confermata comporta
un rischic in termini di protSe si € consapeveli del rischio, scegliere "Si".

Installare il certificato?

si [ No | I

tps sia perle
te certificato

m

-

[@ « Siti attendibili | Modalita protetta: disattivata

|[sia p
£, scaricare ed installare il

crosoft all'indirizzo:
ilyID=262D25E3-F585-4842-

(] Manuale d'uso del servizio Internet M.U.T
Documento Versione Data Descrizione
;El 1.0 15/10/2004 Manuale d'uso del servizio Internst M.U.T -

#100%

Figura 9: Conferma importazione certificato

Per completare I’installazione del certificato cliccare su “Si”.
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COMMISSIONE NAZIONALE
PARITETICA PER LE CASSE EDILI

Se le operazioni di installazione sono concluse con successo, nell’elenco delle “Autorita di
certificazione radice attendibili” deve comparire il nome “Nuova Informatica srl — Servizio

Internet”, corrispondente al certificato scaricato dal sito M.U.T. (figura 10).

ne page Modulo Telematico Unico CNCE - - Windows Intemet Explorer

Sl

COMMISSIONE NAZIONALE

PARITETICA PER LE CASSE EDILI

die | Autorita di certificazione radice attendibili | Autori atte| ¢ | »

[ZINO LIABILITY ACC...
54 Nuova Informatica ...
ZINuova Informatica ...
[ Jsecure Server Certi...
(53 Thawte Premium Se....

Emesso da Datadis...
NO LIABILITY ACCEP...  08/0.
Nuova Informaticasrl ... 21/
Nuova Informatica srl ... 08/10/2012 <Nessuna>
Secure Server Certific... 08/01/2010 VeriSign
Thawte Premium Serv... 01/01/2021 thawte

Nome &
VeriSign Time St...

8  <Nessuna>

il Thawte Server CA' Thawte Server CA 01/01/2021 thawte A
[ Thawte Ti i... Thawte i 01/01/2021 Thawte Timesta... |~
[]UTN-USERFirst-Obj... UTN-USERFirst-Object ~ 09/07/2019 UTN - USERFirst-..

5 VeriSign Trust Netw... VeriSign Trust Network  02/08/2028  VeriSign ~

[ importa... | [ Esporta...

J [ Rimo ]

Scopi designati certificato
<Tutti>

Ulteriori informazioni sui certificati

®100% ~

m

Figura 10: verifica installazione

m=nuovanformatica
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Procedura alternativa di importazione del certificato tramite il

Gestore certificati

Per eseguire questa procedura, € necessario essere connessi al computer come amministratore.

1. Per aprire il Gestore certificati, fare clic sul pulsante Start Immagine del pulsante Start,
digitare certmgr.msc nella casella di ricerca e quindi premere INVIO. Autorizzazioni di
amministratore necessarie. Qualora venisse richiesto, fornire una password amministratore o

una conferma.

=] Esegui

(oo |

=]

Lpri:

Digitare il nome del programma, della cartella, del
decurnente o della risorsa Internet da aprire,

certmgr.msc -

| ok || Annuia || Ssfoglia..

2.Fare clic sulla cartella “Autorita di Certificazione radice attendibile” nella quale si deve
importare il certificato, scegliere Tutte le attivita dal menu Azione (o col tasto destro del mouse) e

quindi fare clic su Importa.

=nuovanformatica
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% certmgr - [Certificati - Utente corrente\Autorita di certificazione radice attendibili\Certific
File Azione Visualizza 7
s 2@ olc=Hm
I Certificati - Utente corrente Rilasciato a . Emesso da Data scad *
> - ie’mf‘?'z_ . p ] [5)- BML S.p.A. - Firma Digitale AL.. - BNL S.p.A. - Firma Digitale AIPA ... UQ;UQ,-‘EUI‘E
< - L_”t;”t:_ - ‘f’t' cazione radice attend) | = _pr) 5.p.4. Corporate Firma - BNL S.p.A. Corporate Firma 09/09/201—
_l ertifi-aty 1 ) L.
, [ Attendit Tutte e attivits — z. Portal.. - Firma Digit. AIPA Cons, Portale ... 09/09/201
4 Autorits 5 Dati - Firma digitale - Melise Dati 08/09/201
>
» [ Oggetto Visualizza &l - Firma Digitale AIPA - Ascoli Pi... - Firma Digitale AIPA - Ascoli Pice.. 08/09/201
» [ Autori af - &l - Firma Digitale AIPA - Provinci.. - Firma Digitale AIPA - Provincia ..  05/09/201
. 7 Certifica e &l - Firma Digitale Banca Agrileasi.. - Firma Digitale Banca Agrileasing  05/09/201
» [ Autorits Esporta elenco... wl - Firma Digitale Comune di Bol... - Firma Digitale Comune di Bolog... 09/09/201
. 7] Persone ? ol - Firma Digitale Intersiel S.p.A. - Firma Digitale Intersiel 5.p.A. 05,/09/201
s [ Altri utenm =5l - Firma Digitale Provincia di Ca... - Firma Digitale Provincia di Cam...  05/09/201
. ] Richieste di registrazione dei certificati| | 55l - Firma digitale Provincia di Var... - Firma digitale Provincia di Varese  05/09/201
» [ | Radici attendibili smart card [5;]- Firma Digitale Regione Camp... - Firma Digitale Regione Campania  08/09/201
[5]- Firma Digitale Regione Liguria - Firma Digitale Regione Liguria 05,/09/201
[5)]- Firma Digitale RTRT - Firma Digitale RTRT 09,/008,/201
[5) - Firma Digitale TELCAL - Firma Digitale TELCAL 05,/09/201
[5]- Firma Digitale-Comune di Fire... - Firma Digitale-Comune di Firenze  05/09/201
[5]- [ZSAM - FIRMA DIGITALE - IZ5AM - FIRMA DIGITALE 08/08/201
[5]- REGIOMNE EMILIA-ROMAGNA ... - REGIOME EMILIA-ROMAGMNA FO...  08/09/201
[5]- SIEMEMNS MEDICAL SOLUTIONS - SIEMENS MEDICAL SOLUTIONS 05,/08/201
[5]- Teleskill talia S.p.A-Firma Digi... - Teleskill ftalia S.p.A-Firma Digit. ... 08/09/201 -
i | 1M [ 1| I | b
Aggiungi certificato all'archivio

3.Fare clic su Avanti e quindi seguire le istruzioni di Importazione Guidata dei Certificati e
selezionare tramite il pulsante “Sfoglia” il certificato scaricato dal sito MUT.

=nuovanformatica
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COMMISSIONE NAZIONALE
PARITETICA PER LE CASSE EDILI

Importazione quidata certificati

===

File da importare
Specificare il file da importare.

Mome file:

Scambio di informazioni personali - PKCS #12 (PFX, .P12)

Archivio certificati serializzati Microsoft (*.55T)

Ulteriori informazioni sui formati di file dei certificati

Sfoglia. ..

Mota: & possibile memorizzare pid certificati in un singolo file nei seguenti formati:

Standard di sintassi dei messaggi crittografati - Certificati PKCS #7 (.P7E)

[ < Indietro ][ Avant = ] [ Annulla ]

Se si fa clic su Sfoglia per cercare un certificato durante I'utilizzo dell'lmportazione guidata
certificati, tenere presente che per impostazione predefinita vengono visualizzati solo i certificati
X.509 nella finestra di dialogo Apri. Se si desidera impostare un altro tipo di certificato, selezionare

il tipo desiderato nella finestra di dialogo Apri.

Apri - S5
) B Desktop » v | ¥4 || Cerca Desktop o
()Mo v [ ]
Organizza » Muowva cartella g= - EI] '@'
o~ . = . o~
' Preferiti N_c:mr: ) Dimensione  Tipo flr:mentc
Bl Desktop E | Muova Informatica - Servizio Internet.cer 2KB Certificato di s
& Download [ Progetto MUTClient 2KB Collegamento
i.'_i Risorse recenti @J SegnalazioniProblemilnail.xls 3KB Collegamente| |
2. MUTClientIMI 2KB Collegamento|= ||
4 Raccolte 2 Dati MUT 1KB Collegamento
3 Documenti . Collegamenti Remoti Cartella di file
&= Immagini . Link DB 5ql Cartella di file
J’. Musica ; MUT Admin Cartella difile — |}
E Video . testGuastalla Cartella di file !
| reteregionale Cartella difile |
M Computer / WRK Cartella di file
£ system (C) L dil Cartella di file -
¢ Dati (Vnidati) (P: = < | L1} 3
MNome file: Nuova Informatica - Servizio Inter + ’Certificato X508 (*.cer*.crt) v]
[ Apri |v] [ Annulla l
|

Proseguire nell’installazione con il pulsante “Avanti” e confermare col pulsante “Fine”.
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COMMISSIONE NAZIONALE
PARITETICA PER LE CASSE EDILI

M.U.T. — Installazione certificato digitale su Vista e Windows 7

Importazione guidata certificati ﬁ

Archivio certificati

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile spedificare il percorso per il certificato.

I () Seleziona automaticamente I'archivio certificati secondo il tipo di certificato N

@ Colloca tutti i certificati nel seguente archiviol

Archivio certificati:
Autorita di certificazione radice attendibili

Ulteriori informazioni sugli archivi di cerfificat

< Indietro ][ Avanti = ] [ Annulla

po— — —————— e
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COMMISSIONE NAZIONALE
PARITETICA PER LE CASSE EDILI

M.U.T. — Installazione certificato digitale su Vista e Windows 7

Reinstallazione del certificato

La procedura illustrata nel capitolo precedente deve essere ripetuta:

- sempre, in caso di reinstallazione del computer e/o del sistema operativo VISTA o Windows 7,
per guasto, cambio di hardware, etc.

- per_ogni utente, nel caso in cui allo stesso computer si acceda con nomi utente diversi (ad
esempio se la prima installazione del certificato viene eseguita con nume utente “administrator”
e la normale operativita sul computer avviene con nome utente diverso)

Per verificare se il certificato necessita di reinstallazione, utilizzare 1’opzione descritta nel
passo 5 del capitolo precedente (figura 10).
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